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Motivation

Die  Abs ich e rung von Com pute r- Ne tz w e rk e n ge w innt im m e r m e h r an 

Be de utung und s o  h abe n s ich  vie le  Lös unge n am  Mark t platz ie rt de re n 

Sich e rh e its nive au fragw ü rdig ode r de re n prak tik able r Eins atz  

ungü ns tig s ind. De r Eins atz  von Quante nk ryptograph ie  m it e ine r s pe z ie ll 

fü r die s e n Be re ich  abge s tim m te n e m be dde d H ardw are lös ung 

e rm öglich t e ine n s e h r h oh e n Sich e rh e its le ve l trotz  e infach e m  Be trie b 

und m inim ale r Konfiguration. Durch  Inte gration und Z us am m e nfas s ung 

in e ine m  Ch ip is t e ine  w e ite re  Ste ige rung de r Date nrate n m öglich .

Quante nk ryptograph ie  e rlaubt die  Ge ne rie rung von ide ntis ch e n 

k ryptograph is ch e n Sch lü s s e ln an z w e i ve rs ch ie de ne n Orte n, w obe i 

Dritte n das  Abh öre n aufgrund quante nph ys ik alis ch e r Ge s e tz e  

unm öglich  ge m ach t w ird. De r h oh e  Sich e rh e its s tandard von 

Quante nk ryptograph ie  ve rs te h t s ich  von s e lbs t doch  e be ns o m us s  die  

H ardw are  die s e n e x tre m e n Krite rie n e nts pre ch e n, de nn die  Ke tte  

ve rw e nde te r Kom pone nte n is t nur s o s tark  w ie  das  s ch w äch s te  Glie d. 

So m us s  be i de r Entw ick lung de r Ele k tronik , Entw urf de r Softw are  und 

Kom bination de r Ele m e nte  m as s ive n W e rt auf Sich e rh e it ge le gt w e rde n.

Eine rs e its  w ird de m  Ge rät die  s ch ne lle  und h och ge naue  De te k tie rung 

von Quante nk orre latione n ande re rs e its  die  räum lich  Tre nnung de r 

Sch lü s s e lge ne rie rung und Kom m unik ation abve rlangt. Die s e  Tre nnung 

is t e in w e s e ntlich e r Punk t im  Sich e rh e its k onz e pt, um  die  Möglich k e it von 

Code e ins ch le us ung und de n dam it ve rbunde ne n Z ugriff auf de n 

ge ne rie rte n Sch lü s s e l z u ve rm e ide n. W e ite rs  be nötigt die  Erm ittlung 

de r Korre latione n e in h och ge naue s  und z e itk ritis ch e s  Sys te m , w e lch e s  

fle x ibe l und s ch ne ll auf s töre nde  Um w e lte inflü s s e  re agie re n und 

autom atis ch  nach jus tie re n s oll.

H ardw are de s ign

Durch  die  Tre nnung de r s ich e rh e its k ritis ch e n Be re ich e  und de r 

k las s is ch e n Kom m unik ations e inrich tunge n w urde  e ine  Kaps e lung  de s  

e rz e ugte n Sch lü s s e ls  und de r Ve rs ch lü s s e lung s e lbs t ge s ch affe n. 

Die s e  Abgränz ung ge w äh rle is te t e in h oh e s  Maß an Sich e rh e it. Som it 

k önne n Standardk om pone nte n ge w äh lt w e rde n, die  h oh e  Fle x ibilität be i 

nie drige m  Entw ick lungs aufw and garantie re n. 

Sollte  durch  e ine  e x te rne  abe r auch  inte rne  Attack e  die  je w e ilige n 

Be trie bs s ys te m e  de r CPU's  be e influs s t w e rde n, s o is t im m e r noch  k e in 

Z ugriff auf die  Sch lü s s e ldate n m öglich , die  nur in de r ge k aps e lte n 

Um ge bung de s  DSP- Be re ich e s  ve rfü gbar s ind.
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Me s s m e th odik

De r Sch lü s s e laus taus ch
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 w ird m itte ls  Ve rs ch ränk ung von Ph otone n 

und Me s s ung in z w e i ve rs ch ie de ne n Bas e n re alis ie rt. Eine  Se ite  

ge ne rie rt nach  De te k tion e ine s  Ph otons  e ine n Syncim puls  de r die  

Ge ge ns te lle  ve ranlas s t, auch  e ine  Me s s ung durch z ufü h re n.

Die  z e itlich e  Diffe re nz  von Sync und  Me s s w e rte n m us s  präz is e  

aus ge glich e n w e rde n und in e ine r Auflös ung im  Be re ich  von 

Nanos e k unde n ge s ch e h e n. Solch  h oh e  Ge nauigk e ite n k önne n nur unte r 

e rh e blich e m  auf Aufw and re alis ie rt w e rde n, da die  Ve rs ch ie bung nich t 

nur e x ak t s onde rn auch  fre i e ins te llbar s e in m us s .  Re alis ie rt w urde  

die s e  Anforde rung m itte ls  vie r e x tre m  s ch ne lle n Sch ie be re gis te rn,  die  

die  De te k tors ignale  s e rie ll ve rarbe ite n und be i e ine m  Sync e infrie re n. 
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Anw e ndung

Die  e rz e ugte n Sch lü s s e l k önne n fü r e ine  One - Tim e - Pad-  abe r auch  fü r 

AES- Ve rs ch lü s s e lung ve rw e nde t w e rde n, w obe i AES h öh e re  

Date nrate n e rlaubt abe r die  abs olute  Sich e rh e it th e ore tis ch  nich t 

be w e is bar is t. Ein m öglich e s  Sz e nario is t e ine  VPN- Ve rbindung z w e ie r 

Ne tz e .




