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Maotivation

Die Absicherung von Computer-Netzwerken gewinnt immer mehr an
Bedeutung und so haben sich viele Lasungen am Markt platziert deren
Sicherheitsniveau fragwurdi oder deren praktkabler Einsatz
ungunstig sind. Der Einsatz von Quantenkryptographie mit einer speziell
fur desen Bereich abgestimmten embedded Hardwareldsung
ermoaglcht einen sehr hohen Sicherheitsievel trotz einfachem Betrieb
und minimaler Konfiguration. Durch Integration und Zusammenfassung
In einem Chip ist eine weitere Steigerung der Datenraten maglch.

Quantenkryptographie erlaubt de Generierung von Identischen
Kryptographischen Schluosseln an zwel verschiedenen Orten, wobel
Dritten das Abhdren aufgrund quantenphyskalischer Gesetze
unmoglhch gemacht wird. DOer hohe Sicherheitsstandard von
Quantenkryptographie versteht sich von selbst doch ebenso muss die
Hardware diesen extremen Kriterien entsprechen, denn die Kette
verwendeter Komponenten ist nur so stark wie das schwachste Glied.
So muss bel der Entwicklung der Elektronik, Entwurf der Software und
Kombination der Elemente massiven Wert auf Sicherheit gelegt werden.

Einerseits wird dem Gerat die schnelle und hochgenaue Detektierung
von Quantenkorrelationen andererseits die raumlich Trennung der
Schiusselgenerierung und Kommunikation abverlangt. Oese Trennung
Ist ein wesentlicher Punkt im Sicherheitskonzept, um die Maglichkeit von
Codeeinschlieusung und den damit verbundenen Zugriff auf den
generierten Schlussel zu vermeiden. Weiters benatigt die Ermittlung
der Korrelationen ein hochgenaues und zeltkritisches System, welches
flexibel und schnell auf storende Umwelteinflisse reageren und
automatisch nachjustieren sall.

Hardwaredesign

Durch de Trennung der sicherheitskritischen Bereiche und der
Klassischen Kommunikationseinrichtungen wurde eine Kapselung des
erzeugten Schlussels und der Verschiusselung selbst geschaffen.
Diese Abgranzung gewahrieistet ein hohes Mald an Sicherheit. Somit
kKannen Standardkomponenten gewahit werden, die hohe Flexibilitat bel
niedrigem Entwicklungsaufwand garantieren.
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Solite durch eine externe aber auch interne Attacke die jewelligen
Betriebssysteme der CPUs beeinflusst werden, so i1st immer noch kein
Zugriff auf die Schlisseldaten moglch, die nur In der gekapselten
Umgebung des DSP-Bereiches verfugbar sind.
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Messmethodik

Der Schiusselaustausch! wird mittels Verschrankung von Photonen
und Messung In zwel verschiedenen Basen realisiert. Eine Seite
generiert nach Oetexktion eines Photons einen Syncimpuls der die
Gegenstelle veranlasst, auch eine Messung durchzufuhren.
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Die zeitiche Offerenz von Sync und Messwerten muss prazise
ausgeglichen werden und in ener Auflosung imMm Bereich von
Nanosekunden geschehen. Solch hohe Genauigkeiten kGnnen nur unter
erheblichem auf Aufwand realisiert werden, da die Verschiebung nicht
nur exakt sondern auch frel enstellbar sein muss. Realisiert wurde
diese Anforderung mittels vier extrem schnellen Schieberegistern, de
die Oetexktorsignale seriell verarbeiten und bel einem Sync einfrieren.
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Anwendung

De erzeugten Schilussel kannen fur ene One-Time-Pad- aber auch for
RES-Verschlusselung verwendet werden, wobel HAES hohere
Datenraten erlaubt aber die absolute Sicherheit theoretisch nicht
beweisbar ist. EIn magliches Szenario 1st eine VPN-Verbindung zweier
Netze.
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