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Integriertes Projekt (IP) im sechsten Rahmenprogramm der EU mit dem Ziel, eine absolute sichere
Kommunikationstechnologie zu entwickeln, basierend auf Quantenkryptographie.

Koordination: ARC Seibersdorf research GmbH - INFORMATIONSTECHNOLOGIEN

Globale Hochsicherheitskommunikation

SECOQC legt die Basis fur ein hochsicheres, globales
Kommunikationsnetzwerk. Im Rahmen des Projektes werden die
Ergebnisse der quantenphysikalischen Grundlagenforschung weiter-
entwickelt und mit Komponenten aus der Kryptographie,
Netzwerktechnologie und Computertechnik verbunden werden.

Quantenkryptographie wirtschaftlich einsetzbar machen

Ziel des Projektes ist es, die Quantenkryptographie nach Ablauf von

4 Jahren wirtschaftlich einsetzbar zu machen. Dazu gehoért die

Entwicklung:

® cines marktreifen Prototypen zur Nachrichtenverschlisselung

® ciner leistungsfahigen Netzwerkinfrastruktur, die den globalen
Einsatz der Verschlisselungsverfahren erlaubt

Quantenkryptographie bietet Losungen fur Probleme der
heutigen Verschlisselung

Unter Quantenkryptographie versteht man die Erzeugung eines
Datenschlussels zur Nachrichtenverschlisselung mittels quanten-
physikalischer Methoden. Ihre Sicherheit beruht auf Naturgesetzen
und nicht auf schwer l6sbaren mathematischen Problemen.

Sie bietet Losungen fur die:

® Erzeugung absolut zufalliger Datenschlissel

e Ubertragung der Schliissel

Lauschen nicht moglich

Ein weiterer, ausschlaggebender Vorteil: ein moglicher Lauscher ver-
falscht unweigerlich das Signal und kann daran schon wahrend der
Schliisselubertragung erkannt werden - also noch bevor mit der Uber-
tragung der eigentlichen, verschlisselten Nachricht begonnen wird.

Ein starkes Osterreichisches Team

Zusammen mit der Gruppe um Prof. Anton Zeilinger von der
Universitat Wien arbeitet das Geschaftsfeld Informationstechnologien
an der Realisierung eines Quantenkryptographie-Prototypen (im
Rahmen des FIT-IT Projektes PRODEQUAC, geférdert durch das
BM:VIT).

Am 21. April 2004 wurde diese neue Sicherheitstechnologie ein-
drucksvoll prasentiert: Die weltweit erste quantenkryptographisch ver-
schlisselte Bankiberweisung wurde zwischen dem Wiener Rathaus
und einer Filiale der BA-CA Ubertragen.

Das herausragende Know-How im Bereich Quantenphysik kam von
der Gruppe um Prof. Zeilinger, die Elektronik sowie die
Implementierung der Verschlisselungsprotokolle von ARC
Seibersdorf research GmbH.
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